
:پدافند غیرعامل

افزارها) و یا زمان وقوع  گیري از جنگ اي از اصول و اقدامات پیشگیرانه است که با انجام آنها در زمان جنگ (بدون بهره شامل مجموعه

حوادث و بلایاي طبیعی، همزمان با کاهش تلفات جانی، بتوان از وارد شدن خسارات به تأسیسات حیاتی جلوگیري نمود و یا میزان 

خسارات را به حداقل ممکن رساند. اجراي اصول مربوط به پدافند غیرعامل در کنار افزایش امنیت مناطق حساس ملی از قبیل مراکز 

هاي اقتصادي (به دلیل  نظامی، سیاسی و صنعتی، باعث افزایش روحیۀ مردم، حفظ نیروهاي نظامی و پشتیبانی و همچنین کاهش هزینه

هاي نظامی دشمن به میزان قابل  هاي اجراي عملیات اع عامل) خواهد شد. همچنین با رعایت این اصول، هزینهها در دف بالا بودن هزینه

.توجهی افزایش خواهد یافت

در ادامه این گزارش ابتدا توضیحاتی در مورد پدافند غیرعامل در زمان جنگ و پیش از آن ارائه شده و سپس اقدامات لازم در مورد 

.گیرد فات در بلایاي طبیعی و حوزه اطلاعات توضیحاتی مورد بررسی قرار میکاهش خسارات و تل

پدافند غیرعامل و جنگ-2

پیشینۀ تاریخی-2-1

هاي مدرن،  امروزه پدافند غیرعامل به دلیل وجود سلاح .شود ها، اهمیت مسئلۀ پدافند غیرعامل بیش از پیش آشکار می با بررسی جنگ

ها و  ها و حصارها، حفر خندق شود. ساخت قلعه هاي امنیتی کشورها شناخته می هاي مهم بخش کی از اولویتمخرب و کارآمد به عنوان ی

 .دادند ها انجام می ساخت شهرها در مناطق مناسب از جمله اقداماتی است که مردم در طول تاریخ جهت دفاع از خود و پیروزي در جنگ

تزو، سد دفاعی ذوالقرنین، دیوار چین، سد دفاعی  هاي دفاعی سون وان به اندیشهت هاي مشهور در این رابطه، می از جمله نمونه

الافلاك و جنگ خندق اشاره نمود. همچنین ایجاد پرده دود در زمان جنگ جهانی دوم،  هاي الموت و فلک خوارزمشاهیان، قلعه

ال اطلاعات دروغین توسط اتحاد جماهیر شوروي دهنده و ارس ها فریب ، ساخت ماکت1918هاي انگلیسی در سال  آمیزي ناوگان رنگ

.گیري از مزایاي استفاده از پدافند غیرعامل در دوران مدرن است هایی معروف از بهره نمونه

استحکامات دفاعی-2-2

هاي مهم از  مانها و ساخت باشد، تمامی سازه با توجه به این مسئله که در نبرد توجه دشمن به تأسیسات مهم، مراکز صنعتی و تجمعی می

هاي تجاري و مسکونی متراکم و مراکز  ها و تأسیسات ترابري، ساختمان ها، انبارهاي تدارکاتی، پل قبیل قرارگاه فرماندهی و کنترل، پناهگاه

.شوندتجهیزوطراحیغیرعاملپدافنداصولاساسبربایست میوشدهتلقینظامی–استحکامات دفاعی صنعتی

هاي بتنی و  ها و استوانه ها انتقال نفت و غیره)، ساخت دال هاي شن (براي محافظت از لوله همچنین ایجاد خاکریز، استفاده از کیشه

از جمله اقداماتی است که  (ساخته هاي پیش هاي سیمانی مسلح و بلوك چینی، آجرچینی، ساخت بلوك شامل سنگ)همچنین دیوارکشی 

ها و موج انفجار انجام  ا کاهش اثرات ناشی از برخورد مستقیم خمپاره، راکت و موشک و همچنین ترکشسازي و ی به منظور خنثی

هاي تأسیسات بر اساس فرض برخورد مستقیم موشک چندان به صرفه نیست و توجیه اقتصادي ندارد، در  گیرد. اگرچه ساخت سازه می

شرایطی که تأسیسات و مراکز حساس در خطر اصابت مستقیم

.هاي خاص بوده و مقاومت بناي آنها افزایش یابد بایست طراحی و اجراي سازه آنها بر اساس طرح وشک، خمپاره و غیره باشد میم

بایست با فاصلۀ مناسب از مراکز و تأسیسات ساخته شده و مجهز به هواکش، روشنایی و سیستم برق اضطراري،   ها می پناه ها و جان پناهگاه

تواند یک سنگر بتنی سرپوشیده، سنگر معمولی با دیوار  پناه می هاي متعدد باشند. جان ها و خروجی ب و غذا و وروديهاي اولیه، آ کمک

بایست بتوانند با نشستن درون آن از اصابت ترکش در امان باشند.  آجري و یا شنی باشد. در هنگام استفاده از این اماکن، افراد می



شود. در صورت عدم  باشد باعث کاهش خسارات حملات احتمالی دشمن می در پدافند غیرعامل میپراکندگی یکی از موضوعات کلیدي 

.اجراي این نکته، دشمن قادر به انجام حملات متمرکز با دامنه تخریبی بالا خواهد بود

اقل رساندن آثار ناشی از گیرد. به حد در موضوع دفاع غیرنظامی، دفاع از شهروندان غیرنظامی در زمان وقوع حملات مدنظر قرار می

اندازي تسهیلات و خدمات آسیب دیده در نتیجه  حملات، مقابلۀ فوري با آن و شرایط اضطراري به وجود آمده و همچنین بازیابی و راه

ملات باشد. در کنار دفاع غیرنظامی ایجاد پدافند در مقابل حملات ویژه مانند ح حمله از مهمترین اهداف اجراي دفاع غیرنظامی می

.تواند در کاهش قابل توجه خسارات ناشی از حملات احتمالی بسیار مؤثر باشد اي، آموزش افراد و پرسنل می میکروبی، شیمیایی و هسته

اصول بنیادي در دفاع غیرعامل-2-3

:شود یابی، انضباط استتار و احداث و ایجاد استتار می شامل سه بخش مکان

باشد که انجام برخی امور از قبیل اختفا و استتار و  ن نقطه و محل استقرار تأسیسات و بناها مییابی: شامل انتخاب بهتری مکان

.همچنین استفاده از عوارض طبیعی زمین به راحتی و با کمترین هزینه انجام گیرد

انضباط استتار: به معنی اجتناب از کارهایی است که ظاهر زمین و منطقه را تغییر دهد.

استتار احداث و ایجاد

سازي (استفاده از  گیرد. مخفی هاي آشکار سازهاي دشمن و نیز میدان و میزان دید آن انجام می استتار با توجه به نحوه عملکرد و توانایی

سازي (استفاده از وسایلی که در اطراف شئ هستند مانند شاخ برگ درختان) و  هاي فیزیکی مانند تورهاي استتار)، همگون پوشش

آمیزي، تورهاي استتار، استتارهاي حرارتی، راداري و  باشند. رنگ هاي استتار می (استفاده از تجهیزات کاذب) از مهمترین روشسازي  بدل

.شود چند طیفی و دود از مهمترین اقداماتی است که در زمان استتار از آنها استفاده می

سایر اقدامات-2-4

اعلام خبر و بسیاري از موارد از دیگر اقدامات مناسب جهت بالا بردن امنیت افراد و  اختفا، پوشش، فریب، تفرقه و پراکندگی، سیستم

سازي ساختمان در زمان برخورد مستقیم بمب، موشک،  اي به منظور مقاوم ها، انجام محاسبات سازه باشد. ساخت ماکت مراکز حساس می

بایست پیش از وقوع  و بلندگوها از جمله اقدامات مهم در زمانی است که میهایی مانند رادارها، آژیرها  خمپاره و غیره، استفاده از دستگاه

ها از مهمترین اقدامات ضروري در هنگام وقوع حمله  سازي بمب حمله انجام داد. کنترل تردد، تخلیه مجروحین، کنترل خسارت و خنثی

.باشد می

پدافند غیرعامل در زمان وقوع بلایاي طبیعی-

تاریخیپیشینۀ -4-1

تأسیس شد و از آن زمان  1864بعد وقوع جنگ میان فرانسه و اتریش و وضعیت نامناسب مجروحان آن، جمعیت صلیب سرخ در سال 

هاي  این جمعیت به همراه جمعیت هلال احمر در سراسر جهان به فعالیت پرداخته است. مهمترین دلیل وجودي این نهادها، انجام کمک

باشد. علاوه بر این، جمعیت هلال احمر در ایران در  وقوع حوادث طبیعی (مانند زلزله، سیل و غیره) و جنگ میانسان دوستانه در زمان 

هاي عمرانی بر عهده  ها، ساماندهی انتقال خون، ارائه برنامه ویژه جوانان و انجام برخی از پروژه ابتداي تأسیس، وظیفۀ احداث بیمارستان

.مات مربوط به پدافند غیرعامل استداشته که نمونۀ مناسبی از اقدا



انجام پدافند غیرعامل پیش وقوع حوادث-4-2

آموزان و دانشجویان نیز از  ها و دانش بررسی میزان خطر سوانح و دیگر تهدیدات بررسی و برآورد آن، همچنین آموزش پرسنل سازمان

.باشد اقدامات تأثیرگذار می

پدافند غیرعامل در فضاي مجازي-5

مقدمه-5-1

هاي نوین و همچنین افزایش روز افزون از استفاده اینترنت و فضاي مجازي توسط مردم و  با توجه به رشد سریع و ناموزون فناوري

پدافند غیرعامل در این بخش،  .هاي هر کشور درآمده است پذیرترین بخش ها، این بستر به یکی از مهمترین و در عین حال آسیب سازمان

شود. در حال  گردد که به منظور حفظ امنیت، ایمنی و پایداري شبکه و تجهیزات وابسته به آن انجام می از اقدامات تعریف میاي  مجموعه

ها و کشورها به امري متداول تبدیل شده است. به  حاضر استفاده از رایانه به عنوان سلاح (جنگ سایبري) جهت ایجاد تهدید براي گروه

بایست وظیفۀ کنترل و حفاظت از مراکز حیاتی (که در صورت انهدام کامل و یا تخریب بخشی از آن  ربط می يهاي ذ همین دلیل سازمان

شود)، مراکز حساس (که در صورت انهدام کامل و یا  هاي نظامی، سیاسی و اقتصادي بر کشور وارد می صدمات قابل توجهی به بخش

شود) و مراکز مهم (با تأثیرگذاري  امی، سیاسی و اقتصادي بر منطقه وارد میهاي نظ تخریب بخشی از آن صدمات قابل توجهی به بخش

.را بر عهده بگیرند (محلی

پدافند غیرعامل در حوزه فناوري اطلاعات-5-2

توان به تأمین امنیت و حصول  هاي مربوطه در حوزة فناوري اطلاعات پیگیري شود، می بایست توسط سازمان از مهمترین اهدافی که می

 سازي و حصول اطمینان از پایداري و خلل ناپذیري در فعالیت اطمینان از عدم دسترسی غیر مجاز به اطلاعات و اسرار کشور، ایمن

هاي الکترونیکی و مدیریتی، حفظ و تأمین آرامش اجتماعی و عمومی از طریق توسعۀ اطمینان و اعتماد آحاد جامعه، افزایش  شبکه

در برابر تهاجمسازمان دفاعی الکترونیکی 

جهت دستیابی به این امر انجام اقداماتی از قبیل ساماندهی و  .المللی و ملی اینترنت اشاره نمود هاي بین فرهنگی و نرم از طریق شبکه

هاي بومی، نهادینه کردن اصول پدافند  هاي علمی، پژوهشی، آموزشی و صنعتی در راستاي تولید و توسعه دانش و فناوري انسجام بخش

هاي ارتباطی و الکترونیکی، نهادینه کردن اصول دفاع غیرعامل و امنیت ملی در تعامل با کشورها و  اي شبکه هاي توسعه غیرعامل در طرح

.رسد هاي خارجی و توسعه و تقویت مخابرات کشور کاملاً ضروري به نظر می شرکت

اي برخوردار است. حملات سایبري با توجه به نوع و گستردگی  بالا بردن اطلاعات و دانش پیش از بروز جنگ سایبري از اهمیت ویژه

شود که در آنها بدون انجام فعالیت  هایی می شوند. حملات خاموش شامل فعالیت حمله به دو نوع حملات خاموش و فعال تقسیم می

ع ملی و جبران ناپذیر مانند از کار انداختن شود. هدف از حملات فعال بروز فجای ظاهري، به آنها نفوذ شده و از منابع آنها سوءاستفاده می

.گیرند اي مراکز حساس هدف قرار می هاي رایانه شود که در این نوع حمله سامانه خدمات عمومی می

آوري  شود. سپس اطلاعات لازم جمع و یا شبکه برق) تعیین می ATMبراي انجام یک حمله سایبري، ابتدا یک هدف (مانند سیستم

.گردد گیرد و در نهایت حمله صورت گرفته و امکان انجام عملیات دیگر بررسی می هاي لازم انجام می لزوم آزمایش شده و در صورت

هاي مناسب و استفاده  به منظور دفاع در برابر این حملات، در فاز اول اقداماتی به منظور جلوگیري از وقوع حمله با استفاده از طراحی

گیرد. بررسی  ها انجام می هایی در زمینۀ مدیریت حادثه و محدود کردن خرابی . در مرحله بعد فعالیتشود هاي نوین انجام می فناوري

توان در این مرحله  ها، خاموشی و تخصیص مجدد و پشتیبانی از مهمترین اقداماتی است که می ها و آثار، ایمن و پایدار کردن سامانه نشانه

.انجام داد



گیري نتیجه-6

ها (به خصوص دو جنگ جهانی، جنگ ویتنام و خلیج  مطالب ذکر شده و مرور تجارب بدست آمده در جنگبا عنایت به 

ها و  شود. کاهش چشمگیر هزینه فارس در قرن اخیر) و بلایاي طبیعی، اهمیت توجه به پدافند غیرعامل کاملاً آشکار می

هاي بسیاري  شده است که این مسئله در زمرة اولویتتلفات انسانی در صورت اجراي کامل و اصولی پدافند غیرعامل، باعث 

از کشورهاي توسعه یافته و در حال توسعه مانند سوئیس، آمریکا و کره شمالی قرار گیرد. محافظت از مراکز حساس ملی  

مراکز نظامی، سیاسی، اقتصادي و مسکونی و محافظت از جان شهروندان از جمله مسائلی است که در زمینۀ پدافند 

ها،  پناه ها و جان دستیابی به این امر با اقداماتی نظیر ساخت استحکامات دفاعی، پناهگاه .گیرد رعامل مورد توجه قرار میغی

.آموزش نیروهاي نظامی و غیرنظامی عملی خواهد شدبا استتار، تأسیس نهادهاي مختلف مانند هلال احمر و صلیب سرخ

پیام نور ورزقان تهیه و تنظیم : امور فرهنگی دانشگاه


